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Sicherheit als geschaftskritischer Faktor:
Wie sich Sicherheit bezahlt macht

Informationen sind der Rohstoff unserer Zeit. Von ih-
rer Verfligbarkeit und Sicherheit hangt weitgehend der
Erfolg moderner Unternehmen ab. Doch die Bedro-
hungsszenarien fiir lebenswichtige Informationen und
Daten in den Unternehmen werden zunehmend heim-
tckischer und komplexer. Wahrend wir in der Vergan-
genheit in erster Linie von Auswirkungen etwa auf die
Ausfallzeit von Hardware gesprochen haben, geht es
heute um viel mehr:

» Verlust geistigen Eigentums
» |dentitatsdiebstahl
» Haftungsanspriiche

» Rufschadigung

Diese negativen Konsequenzen fiir den Unternehmen-
serfolg verlangen ein Umdenken Uber alle Abteilungen
hinweg. Heute sind auch die Unternehmensleitung so-
wie das Operations- und Finance/Legal-Department
gefordert.

»IT-Sicherheit kostet nur Geld“: In vielen Unternehmen
herrscht noch immer die Denkweise vor, Sicherheit
bringe keinen Ertrag und verursache nur Kosten. Dabei
sollte IT-Sicherheit Chefsache sein. Sie sollte fir Ge-
schaftsflihrer und Vorstande gleichermalen gelten und
in das Kalkil des operationellen Risikos mit einbezogen
werden. Denn gerade Geschéaftsfiihrer und CIOs haben
fur den luckenlosen Schutz der Unternehmensdaten
Sorge zu tragen. In einem mangelhaft geschutzten
Unternehmen riskiert der Geschaftsfihrer eine person-
liche Haftung, die sich auch auf sein personliches Ver-
mogen erstrecken kann (siehe hierzu das Gesetz zur
Kontrolle und Transparenz im Unternehmensbereich,
KonTraG). Eine schlechte Security-Leistung kann sich
sogar dahingehend auswirken, dass nach Basel Il ein
schlechteres Unternehmensrating erfolgen kann.

Wahrend Kirzungen an der IT-Sicherheit kurzfristig
ein klar sichtbares Sparpotential bieten, fliihren Scha-
densberechnungen im Risikomanagement meist nur
zu sehr theoretischen Ergebnissen. Einsparungen an
der falschen Stelle kénnen jedoch mittelfristig zu teuren
Nachinvestitionen fihren oder den Verlust von Werten

A Getahrenpotential
Passworl-Angriffe Sesslon Hijacking Roatkils
Viren Sniffer S0L Injections
Exploits Spoofing Cross Site Scripling
Backdoors Automatisiorte Scans  Wurm-Epidemion
(D)DoS-Attacken Botnetze

Trojaner

2000

Heute

Schadprogramme im Aufwind

2007 2006 Wachstum
TrojWare 201.958 91.911 119,73%
VirWare 12.416 6.282 97,64%
MalWare 5.798 4.558 27,20%
AdWare 14.382 2.583 456,79%
RiskWare 2.690 | nicht erfasst | nicht erfasst
Total 237.244 105.334 125,23%

verursachen. Um diese Aufgabe erfiillen zu kénnen,
muss der Sicherheitsbeauftragte eines Unternehmens
die betriebswirtschaftlichen Gesamtzusammenhange
verstehen.

Unterschiatztes Risiko

In den 90er Jahren und auch zu Beginn des neu-
en Jahrtausends kam es haufig zu Massenangriffen
durch Computer-Wirmer, und die Medien berichteten
ausfihrlich dariber. In den letzten Jahren sind solche
weltweiten Epidemien fast vollstandig ausgeblieben:
Die Cyber-Kriminellen verwenden neue, komplexe
Angriffsformen und konzentrieren sich auf regionale
bis lokale Attacken. Die Offentlichkeit erfahrt dartiber
kaum etwas. Wird ein einzelnes Unternehmen ausspi-
oniert, bleibt dies entweder unentdeckt, oder aber der
Angriff wird aus Angst vor Imageschaden nicht publik
gemacht.

Daraus resultiert die subjektive Wahrnehmung, dass
die Bedrohungen allgemein abnehmen. Die Bereit-
schaft, in IT-Sicherheit zu investieren, sinkt. Nach einer
Umfrage der Gartner Group sind das Sicherheitsver-
standnis und deren Umsetzung von Rang 2 auf Rang 4
in den Unternehmen gefallen.

In Wirklichkeit nehmen das Gefahrenpotential und da-
mit das Risiko jedoch zu, sie werden nur unterschatzt:
Allein 2007 hat Kaspersky Lab Uber 200.000 neue
Schadlinge registriert, so viel wie insgesamt in den 10
Jahren zuvor. Lediglich die sichtbaren Bedrohungen
nehmen teilweise ab: So ist der Anteil infizierter Spam-
Mails gesunken — allein aus wirtschaftlichem Denken.
Spam ist eine nicht zielgerichtete Verbreitungsmetho-
de, die Ausbeute liegt irgendwo im Promille-Bereich.
Gezielte Angriffe, die einen hoheren wirtschaftlichen
Erfolg fiir die Cyber-Kriminellen versprechen, missen
andere Wege nehmen. Schadlinge werden individuell
fir einen bestimmten lokalen Angriff angepasst, Root-
kits verschleiern deren Anwesenheit im System. Die
fur einen erfolgreichen Angriff nétigen Komponenten
werden professionell entwickelt und kommerziell auf
verschiedenen Plattformen im Internet angeboten.
Der friihere Vandalismus ist inzwischen also komplett
einer kommerziell ausgerichteten, gut organisierten
Malware-Industrie gewichen. Wie in einer gut funktio-
nierenden Zulieferindustrie produziert jeder das, was er
am besten kann.
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Crimeware as a Service: Was kostet was?

Preise fiir Werkzeuge und Diebesgut in einschldgigen
Online-Foren

Zero-Day-Exploit fJOS$bIS 1200

Kompromittierter Computer 6 bis 20 US$
1000 bis 10.000

Botnetz Us$

Phishing-Website pro Seite 3 bis 5 US$

Yahoo Mail Cookie Exploit 3 US$

?(('ahoo Mail und Hotmail E-Mail Coo- 3US$

ies

Verifizierte giiltige Kreditkarte (USA) | 1 bis 6 US$

Verifizierte glltige Kreditkarte (UK) 2 bis 12 US$

Komplette Identitat (mit Kontodaten,

Kreditkarte, Geburtsdatum, Sozial- | 14 bis 18 US$

versicherungsnummer)

Liste mit 29.000 Mail-Adressen 5 US$

Online-Konto mit durchschnittlich

9.900 Dollar Guthaben S

Geprifter Paypal-Account mit Gutha- 50 bis 500 US$

ben

Ungeprifter Paypal-Account mit Gut- 10 bis 50 US$

haben

Skype-Account 12 US$

World-of-Warcraft-Account (1 Monat) | 10 US$

Auch das Diebesgut wie ergaunerte Kreditkartennum-
mern oder Zugangsdaten zu Online-Konten werden in
vielen Fallen nicht selbst genutzt, sondern wieder im In-
ternet zum Kauf angeboten. Der Handel 1auft dort &hn-
lich ab wie bei einem typischen Aktionshaus: Entweder
man bietet seine ,Ware“ zum Festpreis an oder lasst
verschiedene Interessenten ihr Hochstgebot abgeben.
Gut zu sehen: Eine Liste mit 29.000 Mail-Adressen ist
mit einem Preis von 5 Dollar relativ wertlos, der Zugriff
auf einen kompromittierten Computer hingegen mit 6
bis 20 Dollar schon einiges wert. Ressourcen wie Bot-
netze werden typischerweise nicht verkauft, sondern
fur bestimmte Zeit vermietet.

Die Kommerzialisierung der Malware-Szene zeigt sich
ganz deutlich im Erscheinungsbild aktueller Schad-
linge. Diese arbeiten nicht mehr destruktiv, denn sie
sollen ja unerkannt bleiben. Auer in Ausnahmefallen
— beispielsweise dem Wurm GPCode, der die Daten
des Anwenders verschlisselt um dann von diesem ein
Lésegeld zu fordern — richtet Malware keinen Schaden
im Dateisystem an. Der infizierte Computer dient ja
schlieB3lich als Arbeitsgerat fiir den Cyber-Kriminellen.

Uber 90 Prozent der Computer-Schadlinge sind heute
Trojaner — einmal in ein System eingeschleust, verrich-
ten sie dort unbemerkt ihre Arbeit. Drei Viertel der tro-
janischen Programme richten eine Backdoor ein (liber
die ein Angreifer Zugriff auf das System erhalt), steh-
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len Passworter oder kénnen je nach Bedarf weiteren
Schadcode nachladen. Diese Programme verfolgen
also ganz klar kommerzielle Ziele, sie sind dazu da, um
Informationen zu stehlen.

Infrastrukturen im Wandel

Mit gestiegenen Anforderungen und neuen technischen
Méglichkeiten verandert sich auch die Organisation der
Firmennetze: Aus den starr strukturierten Firmennetzen
sind heute dynamische Netzwerke geworden, in die
sich mobile Mitarbeiter von jedem Ort der Welt einklin-
ken kénnen. Sowohl die Gartner Group als auch IDC
prognostizieren, dass bis zum Jahr 2013 beziehungs-
weise 2015 rund 30 Prozent aller Mitarbeiter standig
mobil unterwegs sein werden. Die klassische Perime-
ter-Sicherheit mit einer Firewall sto3t hier an ihre Gren-
zen: Als reiner Paket-Filter kann diese nur etwa 4 Pro-
zent der taglichen Attacken abfangen. Gegen Spam,
Malware und andere Bedrohungen schitzt sie nicht.
Zudem erfordert die steigende Zahl der Services immer
neue Ausnahmen in den Firewall-Regeln: So wird flr
Anwendungen wie Blackberry ein Loch in die Firewall
gebohrt, ebenso fir Remote-Access und VPN-Zugan-
ge. Auch Geschéftspartner erhalten manchmal Zugriff
auf interne Server, oftmals sogar unverschlisselt. Sehr
deutlich wird das Unvermoégen von Perimeter-Firewalls
bei Web-Anwendungen, die trotz Firewall anfallig sind
fur SQL Injections, Web Threat Exploits und anderen
bdsartigen Code. Auch gegen Fehler in Anwendungs-
Software helfen Firewalls nur beschrankt, wie die Wir-
mer CodeRed (Buffer-Overflow durch lange HTTP Get
Requests) und SQL Slammer gezeigt haben.
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Quantifizierung von Risiken

Die Risiken, denen Unternehmen gegeniiber stehen,
sind vielfaltig. Auch wer sich immer vorsichtig verhalt,
kann sich heute leicht einen Virus einfangen. Bereits
der Besuch einer kompromittierten Webseite reicht aus,
um infiziert zu werden. Hacker benutzen immer neue
Sicherheitsliicken und Applikationsschwachen, um auf
die Rechner ihrer Opfer zu gelangen. Durch Verwen-
dung des http-Protokolls werden Paket-Firewalls ein-
fach ausgehebelt, denn HTTP-Verkehr ist meistens er-
laubt und kann daher unbehelligt passieren.

Vor Risiken, die im Zusammenhang mit der Ubernahme
von |IT-Systemen und dem Datenabfluss durch Trojaner
stehen, schitzen Antiviren-Hersteller wie Kaspersky
Lab mit vielschichtigen Losungen. Sie verhindern das
Eindringen von Schadsoftware, unterbinden die frem-
de Kontrolle tber Firmenrechner und schitzen die dort
gespeicherten Informationen, das wichtigste Gut der
Unternehmen.

Sicherheit zahlt sich aus

Sicherheit ist ein permanenter Kreislauf, die zu schit-
zenden Assets missen immer wieder neu bewertet
und neu bemessen werden. Doch Sicherheit kostet
zunachst einmal Geld und bringt augenscheinlich nicht
viel ein. Der Return on Investment (ROI) scheint flr
viele Unternehmer hier nicht greifbar. In der Tat ist ein
konkreter ROl immer schwer nachweisbar.

Der entscheidende Faktor beim Return on Investment
als MessgroRRe Uber die Ertragskraft eines Unterneh-
mens ist Ublicherweise die Amortisationsdauer, also
der Pay Off:

urspriinglicher Kosteneinsatz
Gewinn bzw. Kostenersparnis pro Jahr
+ jéhrliche Abschreibung

PayOff in Jahren =

Entscheidend hierbei ist, dass nicht allein der TCO-Ge-
danke zum Erfolg flhrt, sondern auch eine Risikobe-
trachtung den zu erwartenden Verlust minimieren und
somit den Gesamtgewinn steigern kann.

Wie eingangs erwahnt, ist IT-Sicherheit heute nicht al-
lein ein Thema fir den IT-Verantwortlichen, sondern
betrifft alle Abteilungen. So darf etwa die Finanzabtei-
lung bei der Risikobetrachtung nicht einfach die billigste
Schutzldsung auswahlen, sondern muss auch das
verbleibende Risiko berlcksichtigen. Im Schadensfall
— oder wenn dadurch Nachinvestitionen in zusatzliche
Schutzkomponenten nétig werden — kann sich die Bil-
liglésung als sehr teuer erweisen. Auch mussen stets
die Kosten fiir die Implementierung, Schulung etc. mit
bericksichtigt werden.

Effektives Risikomanagement

Bereits bei dem Begriff ,Risiko® werden die unterschied-
lichen Denkweisen von der Geschéftsfiihrung einerseits
und dem Verantwortlichen fiir Sicherheit andererseits
deutlich. Risiko bedeutet fir die Flhrungsebene vor
allem eine Gefahr flir den vertrieblichen Erfolg — also
entgangene Einnahmen oder der Verlust von Reputati-
on. Der Sicherheitsbeauftragte definiert diese Begriffe
vollkommen anders — technokratisch — und bezeichnet
ein Risiko immer als eine Gefahr fir die IT, beispiels-
weise die Stérung oder Ubernahme der IT-Systeme
durch Hacker. Die Herausforderung fir moderne Un-
ternehmen wird also in Zukunft darin bestehen, beide
Abteilungswelten mittels einer gemeinsamen Sprache
anzunahern.

sInformationssicherheit ist kein Selbstzweck, sondern
dient der Absicherung von kritischen Geschéftsprozes-
sen gegen bestehende und zukiinftige Gefdhrdungen*

Eine gangige Argumentation in Unternehmen geht da-
hin, dass Sicherheit keinen direkt messbaren Ertrag im
Unternehmen bringen wiirde. Oberflachlich betrach-
tet stimmt das wohl, aber auf den zweiten Blick eben
nicht. Denn Verlust — egal, ob er aufgrund mangelnder
Vertriebsleistung oder eben aufgrund mangelnder Si-
cherheitsstrukturen auftritt — reduziert den erwarteten
Gewinn merklich. Diese Botschaft muss von den Si-
cherheitsverantwortlichen in die Fihrungsebene und
damit in das Unternehmen transportiert werden. Si-
cherheit muss als Férderer der Chancen und damit des
Unternehmensgewinns verstanden werden.

Sicherheit lasst sich auch nicht auf Jahre hinaus pla-
nen: Ein Geschaftsmodell kann sich andern, und auch
das Bedrohungsszenario unterliegt einem standigen
Wandel. Prozesse miissen aus betriebswirtschaftlicher
Sicht immer an diesen Umstand angepasst werden.

Risiken kann man mit unterschiedlichen Strategien
begegnen: Akzeptable Risiken kann ein Unternehmen
entweder selbst tragen oder beispielsweise Uber Ver-
sicherungen oder Vertragsklauseln abwalzen. Alle
sonstigen identifizierbaren Risiken sollten abgewehrt
oder wenigstens so weit vermindert werden, wie dies
technisch moglich und zugleich wirtschaftlich sinnvoll
ist. Typische Fragen, die man sich dabei stellen sollte,
sind:

» Wie teuer wird es, wenn ich gar nichts unternehme?
» Kann ich mich gegen den Schaden versichern?

» Was muss ich investieren, um moglichen Schaden
abzuwenden? Oder — unternehmerisch — gefragt:
Was muss ich tun, um den Geschéaftsprozess zu
unterstiitzen, damit kein Verlust des erwarteten Ge-
winns eintritt?

» Wie schiitze ich mein Unternehmen gegen Reputa-
tionsverlust?




Fazit

. T-Sicherheit kostet nur Geld“: Diese eingangs er-
wahnte Denkweise ist schlichtweg falsch, denn — wie
wir erfahren haben — unterstitzen Sicherheitsmal3-
nahmen die Geschaftsprozesse. Sie garantieren den
erwartenden Gewinn und schiitzen vor Reputations-
verlusten und ahnlichem.

Mirco Rohr
Technology Evangelist, Kaspersky Lab Europe
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Kaspersky Lab reagiert im weltweiten Vergleich von
Antivirus-Herstellern meist am schnellsten auf IT-
Sicherheitsbedrohungen wie Viren, Spyware, Crime-
ware, Hacker, Phishing-Attacken und Spam.

Die Produkte des global agierenden Unternehmens mit
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als auch bei KMUs, GroBunternehmen und im mobilen
Umfeld durch ihre erstklassigen Erkennungsraten und
minimalen Reaktionszeiten einen Namen gemacht.

Neben den Stand-Alone-Lésungen des Security-
Experten ist Kaspersky-Technologie Bestandteil
vieler Produkte und Dienstleistungen fiihrender IT-
Sicherheitsunternehmen.
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